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1 Einleitung

P4 ermoglicht es, die durch SDN realisierte Programmierbarkeit von Netzen tiefer
in Richtung der Data Plane zu bringen. Dadurch konnen eigene Netzelemente und
-funktionen realisiert werden, anstatt in Bezug auf die Data Plane von den Vorgaben

der Netzwerkhersteller (fixed function) abhéngig zu sein.

2 Aufgabenbeschreibung und Anforderungen

Das Ziel von Programming Assignment 2 ist die praktische und exemplarische Reali-
sierung einer Programmable Data Plane mit P4. Sie sollen eine Anwendung fiir eine
programmierbare Data Plane (P4 App) und ggf. zugehoriger Control Plane implemen-
tieren (P4 Runtime), die die grundlegende Funktionen eines der folgenden Netzelemente

realisiert:

e (a) Router

(
o (b) NAT
e (c) Firewall
(

e (d) Load Balancer

Auch andere Netzwerkfunktionen sind moglich und kénnen vorgeschlagen werden.
Sie sollten ausgehend von dem Beispiel in der Lehrveranstaltung zunéchst iiberlegen
welche Grundfunktionalitdt Sie implementieren miissen, um die Kernaufgabe ihres
gewahlten Netzelements zu erbringen. Sie sollten dann mit einer minimalistischen Im-
plementierung dieser Funktionalitdt als P4 App und ggf. erforderlicher App auf der
Control Plane starten. Dabei kénnen Sie auf der Control Plane auch Teile der Anwen-
dung aus Assignment 1 wiederverwenden, sofern dies fiir Ihre Anwendung sinnvoll und

moglich ist.



Fiir die Realisierung der Grundfunktionalitéit gibt es max. 2 Punkte. Fiir die Reali-
sierung der einer erweiterten Funktionalitdt gibt es max. 2 Punkte. Fiir die Realisierung

einer passenden Funktion iiber die Aufgabenstellung hinaus gibt es max. einen weiteren
Punkt.

3 Setup

Im Rahmen von Programming Assignment 2 konnen Sie die bereitgestellte VM ver-
wenden, die alle fiir die P4-Entwicklung erforderlichen Tools bereits vorinstalliert hat.
Alternativ kénnen Sie auch, wie im Ubungsblatt zu P4 beschrieben, eine eigene VM auf-
setzen und fiir Thr Projekt verwenden. Die entwickelte Losung muss allerdings spéter in
der bereitgestellten Umgebung prisentiert werden kénnen. Als Basis fiir Thre Entwick-
lung konnen Sie Umgebung aus den P4 Tutorials, p4-learning oder das p4environment
verwenden, wie in der P4 Ubung vorgestellt. Die Anforderungspakete sind darin als P4
Code, ggf. Control Plane Code (vgl. z.B. Beispiel des Python-basierten Controllers des
Learning Switch in der Lehrveranstaltung) sowie Umgebung in der Thre Anwendung
zum Einsatz kommt (z.B. Mininet-Topologie) zu implementieren. Informationen zum
Einstieg in P4 finden Sie in den Materialien zur Lehrveranstaltung. Aulerdem finden
Sie im Netz sowie z.B. auf GitHub Beispiele fiir in P4 realisierte Netzelemente. Selbst-
versténdlich sind auch andere Quellen hilfreich und zuléssig. Sie diirfen auch auf Code
aus fremden Quellen aufbauen bzw. zuriickgreifen, miissen dies aber wie iiblich auch

in den Assignments kenntlich machen (Nennung der Quelle/Zitation).

4 Topologien

Fiir die genannten Beispiele fiir Netzelemente benotigen Sie mindestens die folgende
Topologie. Sie konnen diese anhand des bereitgestellten Codes fiir eine P4-Umgebung

z.B. als Mininet Topologie erweitern.

4.1 Beispiel-Topologie

Abbildung 1: Beispiel fiir eine Minimal-Topologie in Mininet



Die folgenden Beispiele geben Ihnen erste Anhaltspunkte fiir die Realisierung. Sie

kénnen aber auch eigene Vorschlédge einbringen:

e Wenn Sie einen Router realisieren wollen, miissten sich als minimale Anforderung
z.B. H; und H, in einem anderen Subnetz als H3 befinden, und Ihre Anwendung
eine Kommunikation zwischen den Subnetzen erlauben. Ein Router hat allerdings in

der Realitét natiirlich noch weitere Aufgaben.

e Wenn Sie eine NAT realisieren wollen, miissten sich als minimale Anforderung z.B.
H; und H; in einem anderen Subnetz als H3 befinden, und Thre Anwendung eine
Ubersetzung zwischen Subnetzen / Transportprotokoll-Ports erlauben. Ein NAT Ga-

teway hat allerdings in der Realitéit natiirlich noch weitere Aufgaben.

e Wenn Sie eine Firewall realisieren wollen, miissten als minimale Anforderung z.B.
unterschiedliche Adressen oder Anwendungen auf den Hosts realisiert werden, fiir die
dann in Abhéngigkeit der Konfiguration der Firewall Zugriff erlaubt oder geblockt

wird. Eine Firewall hat allerdings in der Realitét natiirlich noch weitere Aufgaben.

e Wenn Sie einen Load Balancer realisieren wollen, miisste sich als minimale An-
forderung z.B. eine Anwendung auf H; und H; befinden. Je nach Adresse oder
Transportprotokoll-Port die/das Hj fiir den Zugriff verwendet, miisste dann ent-
weder an H; oder H, weitergeleitet werden. Ein Load Balancer hat allerdings in der

Realitét natiirlich noch weitere Aufgaben.

5 Verwandte Paper

Zur Realisierung von Routern, NAT, Firewalls und Load Balancern finden Sie zahlrei-
che Paper z.B. mittels Google Scholar. Sie erhalten hierzu auch Hinweise im Rahmen
der Ubungen und wir diskutieren die Paper, die Sie als verwandte Arbeiten ausgewihlt
haben.
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